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Technicka specifikace

Zajisténi cloudové infrastruktury Mésta Horni Slavkov

1. SOUHRNNE UDAJE

1.1. Predmét obecné

Pfedmétem plnéni zakazky je zajisténi cloudové infrastruktury (servery a sit) v¢etné licenci
s bezpecnym propojenim cloudové infrastruktury se sidlem Zadavatele. Dodavané sluzby
musi spliiovat bezpecnosti Uroven vysoka dle vyhlasky ¢. 315/2021 Sb.

1.2. Cena, doba a zajiSténi

Cena sluzeb

Cena - hrazena mési¢né na zakladé
objednanych sluzeb.

Datum zahajeni

ucinnosti Smlouvy

Doba poskytovani Sluzeb

Po dobu platnosti Smlouvy

Zadrzné

ne

Bankovni zaruka

ne

Reklamacni Lhita sluzeb

3 mésice
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1.3.  Harmonogram realizace
1.3.1. Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni - zde jsou uvedeny

maximalni mozné Lhiity pro jednotlivé kritické milniky. Udaj D zna¢i datum G¢&innosti
Smlouvy, Udaj Z znadi datum, kdy Poskytovatel pfedal Zadavateli dokonéenou ¢ast E1.1;
Cisla znadi pocet kalendarnich dnd. Ve sloupci garant je uveden subjekt zodpovidajici za
danou cast projektu.

Por. ¢. Aktivita projektu Garant Termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace

El.1 Pfiprava prostfedi: Poskytovatel D+20

a) vytvoreni a zprovoznéni virtualnich
servery;

b) vytvoreni bezpecného propojeni mezi DC
Poskytovatele a sidlem Zadavatele.

E1.2 Implementace, migrace, upgrade infrastruktury Zadavatel Z+70

E1.3 Skoleni uZivateld a administrator( Poskytovatel D+90

E1.4 Zkusebni provoz Poskytovatel D+104

E1.5 Akceptacni testy Zadavatel D+120

Etapa 2 - Produkéni provoz

E2.1 Produkéni provoz Produkéni provoz nasleduje po zkusebnim

provozu a splnéni akceptacnich testl po
D+120

1.3.2.

1.3.3.

1.3.4.

Poskytovatel muize dle svého uvazeni vySe uvedené maximalni Lhity trvani v ramci Etapy 1

zkratit pfi dodrzeni vSech Casti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni Lhlty trvani nesmi Poskytovatel ani Zadavatel prodlouzit.

V ptipadé, Ze dojde k nedodrzeni termind harmonogramu u polozZek, které na sebe navazuji

a jejich garantem jsou rdzné subjekty (Poskytovatel/Zadavatel), jedna se o prekazku na strané
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toho subjektu, ktery nedodrzel termin (Poskytovatel/Zadavatel) a druhému subjektu se
prodluzuje termin plnéni o stejny pocet dni, o ktery dokoncila druha strana svoji etapu
pozdéji.

KONVENCE DOKUMENTU

Obecné

VSechny body poZzadavki jsou uvedeny pokud mozno bez pouziti kondicionald proto, aby
kazdy pozadavek Slo vyhodnotit jako splnény &i nesplnény jednoduchou odpovédi ano / ne
podle jeho aktualniho realného stavu v dobé akceptace. Pouziti minulého ¢asu v tomto
dokumentu neznamena automatické potvrzeni Zadavatele o splnéni tohoto bodu. Splnéni ¢i
nesplnéni pozadavku je vzdy predmétem akceptacniho fizeni.

Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném Cisle zahrnuji i mnozné
¢islo a naopak.

PROJEKT

Nazev projektu

Zajisténi cloudové infrastruktury Mésta Horni Slavkov.

Zakladni popis a zamér

Cilem modernizace je pfeneseni stavajicich on-premise systému do cloudu (za podminek
eG(), pfi sou¢asném prechodu na aktualni verze systému. Poskytovatel v ramci tohoto
projektu pfi plnéni vefejné zakazky zajisti virtualni infrastrukturu, licence pro MS Windows
servery a MS SQL server, na kterych budou provozovany aplikace Zadavatele (eObec, SW
Stavebni Urad, SW MISYS, Helios Fenix, SW Windomy, el. ufedni deska, terminalovy server,
souborovy server atd.) a konfiguraci propojeni mezi siti Zadavatele a datacentrem (dale DC)
Poskytovatele. Poskytovatel dale zajisti zalohovani systém0 a dat Zadavatele a Skoleni pro
administratory.

Je pozadovano feSeni, které bude umoznovat bezproblémovy provoz (kompatibilitu) soucasné
pouzivané (serverové) platformy Microsoft. Zadavatel nepfedpoklada pfechod na jinou
platformu, tento pfechod by zpUsobil uZivatelské a provozni potize.

Predmét verejné zakazky

Pfedmétem verejné zakazky je zajisténi virtualni infrastruktury a licenci Microsoft pro provoz
aplikaci Zadavatele. Zajisténi zalohovani a pfipadné obnovy provozovanych virtualnich
serverd. Soucasti plnéni je i pfiprava virtualni infrastruktury a potfebna soucinnost pfi
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5.4.

3.5.

4,
4.1.

4.1.1.

migraci ze stavajiciho on-premise prostredi a dale konfigurace bezpecného propojeni DC
Poskytovatele se sidlem Zadavatele.

Cile verejné zakazky

Provoz virtualnich serveri na zabezpecené infrastrukture Poskytovatele véetné zalohovani
a pfipadné obnovy pro potifeby Zadavatele bez omezeni ¢innosti Ufadu a uzivatel(. Kapacitu
virtualni infrastruktury bude mozné Skalovat dle potfeb Zadavatele, tzn. virtualni
infrastruktura bude umoZzfovat zakoupeni vyssi, ale i nizsi kapacity. Tim miZze Zadavatel
optimalizovat naklady spojené s provozem infrastruktury.

Soucasti verejné zakazky neni

a. Infrastruktura ani licence pro MS Exchange, ktera je soucasti aktualniho on-premise
prostredi.

b. Migrace on-premise feSeni do cloud prostfedi ani konfigurace hybrid Azure AD cloudu.

ODPOVEDNOSTI

Cinnosti zajistované Poskytovatelem
Poskytovatel zajisti zejména:

a. Projektového vedeni realizace pfedmétu plnéni (Poskytovatel obdrzi kontakt na osobu,
ktera bude zajiStovat projektové vedeni na strané Zadavatele, a ktera bude zajiStovat
soucinnost se spravci stavajiciho on-premise feseni - servery, sité apod.);

b. pfipravu nabizeného feSeni cloudu a soucinnost pfi migraci on-premise feSeni do
virtualni infrastruktury;

c. soucinnost pfi pfipravé stavajicich firewalll a zabezpecené napojeni na cloud
infrastrukturu;

d. soucinnost pfi migraci aplikacniho prostfedi do prostredi cloudu;
e. soucinnost pfi optimalizaci aplikacniho prostfedi v prostiedi cloudu;

f. soucinnost pfi migraci stavajicich SW systém( v prostfedi cloudu na aktualni verze Win
0S, SQOL a RDS podporované vyrobcem;

g. nastaveni zalohovani a jeho kontrola;

h. nastaveni roli a opravnéni v prostiedi online zakaznického portalu;
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i. licence a podporu trfetich stran;
j. provedeni Skolenti;

k. zkuSebni provoz v rozsahu 14 dni; na zadost Zadavatele mize byt v odlvodnénych
pfipadech (Zadavatel ma objektivni technicky ddvod pro prodlouzeni zkusebniho
provozu) zkusebni provoz prodlouzen az na 60 dnd, potom se prodluzuje Lhlta
harmonogramu od bodu 1.4. dale o pocet dni stanovenych nad ramec 14denniho
zkuSebniho provozu;

. zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni
a popisu ¢innosti bézné udrzby a administrace systému a Cinnosti pro spolehlivé
zajisténi provozu.

m. provoz cloud infrastruktury

4.2. Cinnosti zajistované Zadavatelem
4.2.1. Zadavatel zajisti:
a. projektové vedeni na strané Zadavatele

b. koordinaci spravce stavajici on-premise infrastruktury s Poskytovatelem pfi migraci on-
premise prostfedi do cloudu

c. potifebnou soucinnost dodavatell aplikaci Zadavatele pfi migraci do cloudu

d. soucinnost spravce stavajicich infrastrukturnich sluzeb, zejména konfiguraci firewalll
Zadavatele pro pfipojeni do infrastruktury Poskytovatele

e. pfipravu, migraci infrastruktury a sluzby spojené s povySenim serverd na aktualni verze
na strané Zadavatele

4.3, Organizacni pozadavky

4.3.1. Poskytovatel zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovednou
za realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pfitomna pfi
vsech jednanich tykajicich se projektu.

4.3.2. VeSkeré dodavané technologie budou implementovany za plného provozu.

4.3.3. Poskytovatel nesmi svou Cinnosti narusit provoz Ufadu Zadavatele. Pfipadné diléi Ci Castecné
omezeni provozu musi byt pfedem projednano a schvaleno Odbératelem, musi byt omezeno
na minimum a nesmi negativné ovlivnit poskytovani zakladnich sluzeb uradu.
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POPIS VYCHOZ{HO STAVU - STAVAJICi INFRASTRUKTURA
LAN infrastruktura

LAN infrastruktura je tvofena stohy pfepinact HPE, 2x HP 5120-48G El Switch a 2x HP
192024GPoE+. Do internetu je mésto pfipojeno pfes dvojici firewalld FortiGate 60F, HW +
24x7 Unified Threat Protection rezimu active/active.

Virtualizacni platforma

VirtualizaCni platforma je tvofena dvéma servery HP DL360 Gen9 8SFF virtualizovanymi
technologii Hyper-V, které tvofi cluster.

Vlastni instalace je realizovana v jednom racku.
Napajeni je zalohovano dvojici UPS HP R/T3000.

Prostredi je zalohovano pomoci produktu Veeam Backup & Recovery s ukladanim zaloh na
sitové ulozisté NAS Synology.

Operacni systémy, databaze, groupware

Hlavnim serverovym operacnim systém je Windows Server 2012 R2. Jednotnou adresafovou
sluzbou je Active Directory.

Jako Groupware je vyuzivan Microsoft Exchange 2013.

Hlavnim databazovym systémem je Microsoft SOL Server Standard 2012. Tento system je
sdilen aplikacemi a systémy Ufadu a jejich vykon a dostupnost jsou tak kritické pro zajisténi
bezproblémového béhu uZzivatelského prostredi.

Databazovy Microsoft SQL server je vyuzivan aplikacemi:

eObec (spisova sluzba), vyrobce Asseco Solutions

SW Stavebni ufad, vyrobce VITA Software

SW MISYS, vyrobce Gepro

Ucetni systém Helios Fenix, vyrobce Asseco Solutions
SW Windomy, vyrobce OK Soft

el. Uredni deska

oo n oW

Prostiedi koncovych uZivatelil
Prostfedi aplikaci je virtualizovano pomoci Microsoft Windows RDS 2012 R2

Jako koncové stanice jsou prevazné vyuzivany HW terminaly HP t530 W10P 32GF/4GR
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Jako klientsky Microsoft SW je vyuzivan Microsoft Office Standard 2016 (nakup v ramci
licen¢niho programu Microsoft Select Plus)

Prostiedi pouziva 25 uzivateld

Software

Serverova virtualizace | Hyper -V 1 instance
Virtualizace aplikaci / MS RDS server 2012 R2 1 instance
desktopl

OS Windows server MS Windows server 2012R2 4 instance
Zalohovaci SW Veeam Backup Essentials Enterprise 2 socket bundle |1 instance

for Hyper-V

Databazovy SW MS SQL 1 instance
Postovni systém MS Exchange 2013 1 instance
Aplikacni SW SIEM SolarWinds Log & Event Manager 1 instance
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6. POZADOVANE PARAMETRY DODANEHO RESENI A SLUZEB
6.1. Obecné

6.1.1. Dodavky musi spliiovat bezpecnosti Uroven vysoka dle vyhlasky ¢. 315/2021 Sb.

6.1.2. Pokud Poskytovatelem nabizené feSeni vyzaduje komponenty ¢i sluzby neobsazené
v pozadavcich zadani, zahrne Poskytovatel do své ceny viechny naklady na jejich pofizeni,
instalaci, konfiguraci a dalsi sluzby potifebné pro uvedeni do provozu.

6.1.3. VeSkeré produkty, které Poskytovatel dodava v ramci plnéni Zadavateli, musi splfhovat
nasledujici podminky:
a. byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,
b. obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,
c. jsou urgeny pro provoz v Ceské republice.

6.1.4. Pokud Poskytovatel vyzaduje vyuziti konkrétnich softwarovych produktd a jim zvoleny
piistup k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

6.2. Infrastruktura

6.2.1. Datové centrum s umisténim virtualni infrastruktury musi spliovat parametry minimalné
kategorie Tier Ill.

6.2.2. Virtualni infrastruktura musi zajistovat alokovanou kapacitu. Alokovana kapacita je
definovana jako poskytnuty vypocetni vykon vCPU (poctem jader procesoru s minimalni
frekvenci 1000Mhz), alokovanou velikosti paméti RAM (vyjadfeno v GB) a alokovanym
diskovym prostorem v GB.

6.2.3. DC Poskytovatele musi poskytnout vyhrazené pfipojeni do NIX (nebo obdobného
peeringového centra) pro Zadavatele s kapacitou minimalné 50 Mbps (symetricky). DC
Poskytovatele musi byt s NIX (nebo obdobném peeringovém centru) propojen linkou s
kapacitou min 10 Gbps.

6.2.4. Mezi cloud a on-premise prostiedim Zadavatele bude navazany virtualni kanal (IPSec).
Veskera komunikace do/z cloudu bude prochazet pres stavajici on-premise dvojici firewalld,
které budou zajistovat ochranu provozu (UTM, Antivir, SSL inspekce, VPN apod).

6.2.5. Data do prostredi Poskytovatele budou migrovana formou replikace zaloh celych virtualnich
server(l Zadavatele. Po dokonceni budou celé virtualni servery spustény v prostredi
Poskytovatele a prepojen provoz tak aby nedo3lo ke ztraté a nekonzistenci dat a za
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minimalniho vypadku a omezeni ¢innosti Ufadu a jeho uzivateld. Po dokonceni pfechodu

bude infrastruktura optimalizovana Poskytovatelem dle poZadavk( Zadavatele na potfebnou
kapacitu a vykon a dle potieb migrovanych systémd.

6.2.6. Fyzicka bezpeénost DC

d.

b
C.
d.
e

non-stop 24x7 pfistup jen s doprovodem odpovédného pracovnika helpdesku po ovéreni
totoznosti

zabezpeclovaci systém

uzamykatelné racky

pozarni ¢idla

automaticky zhaseci systém.

6.2.7. Cloud infrastruktura umoznuje pfipadné budouci bezproblémové rozsifeni sluzeb o ochranu

firewallem, kontrolu integrity, Sifrovani virtualnich server( a dat, v¢etné u zaloh.

6.2.8. Plna redundance vsech zdrojl je zajiSténa pro vSechny vyznamné sluzby

d.

I S

Sit WAN musi byt do NIXu (nebo obdobného peeringového centra) dvéma nezavislymi
nesoubéznymi linkami o kapacité minimalné 10 Gbps. Zahrani¢ni konektivita DC musi
byt zajisténa minimalné dvéma nezavislymi poskytovateli transitni IP konektivity o
souhrnné kapacité minimalné 40 Gbps.

Sitova infrastruktura LAN je provozovana na plné redundantnich routerech a switchich.
Fyzické servery jsou provozovany nad plné redundantnim serverovym systémem.

Jako diskova ulozisté jsou pouzivana plné redundantni diskova pole.

VirtualizaCni platforma plnou redundanci prostredi pro béh virtualnich serverd.
Poskytovatel ma zaveden nastroj na sledovani a vyhodnocovani kybernetickych
bezpelnostnich udalosti. Poskytovatel umozni vzdalené zpfistupnéni vSech udalosti
Zadavateli. Nové udalosti zpfistupni Zadavateli okamzité po vzniku udalosti, nejpozdéji
vsak do 24 hodin.

Poskytovatel chrani obsah Infrastruktury Zadavatele Sifrovanim pfi pfenosu a v ulozistich
pomoci nékterého z algoritmu uvedenych v doporuceni v oblasti kryptografickych
prostiedkd vydaného NUKIB, které je zvefejnéno na jeho internetovych strankach,
pfipadné umozni Zadavateli vyuziti vlastniho Sifrovaciho kli¢e (BYOK). Poskytovatel musi
kdykoliv na vyzadani Zadavatele umoznit import ¢i export dat Zadavatele
prostfednictvim zaslani Sifrovanych pamétovych meédii, a to i v objemu vétSim nez 2 TB.
Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a externich pracovnikd k
nezasifrovanym datim Zadavatele, ke kterému doslo bez pfechoziho svoleni Zadavatele
v daném pfipadé. Tento zaznam musi obsahovat alespon ddvod, €as, trvani, typ a rozsah
pfistupu a dostatek dalSich udaji potfebnych k tomu, aby mohl Zadavatel vyhodnotit
rizikovost tohoto pfistupu. Poskytovatel o zaznamu Zadavatele informuje ihned po




6.3.

6.3.1.

6.3.2.

/¥\ Horni
” Slavkov

pristupu k datlim Zadavatele a umozni Zadavateli pristup k zaznamu alespon po dobu 1
roku zpétné.

i. Bezpelnostni pozadavky na Platformu

j.  Poskytovatel musi byt zapsan v katalogu sluzeb cloud computingu v kategorii vysoka
bezpelnostni Uroven. https://www.mvcr.cz/clanek/katalog-cloud-computingu.aspx

k. Poskytovatel musi dolozit, Ze datové centrum vyhovuje vyhlasce ¢. 316/2021. To je
mozné dolozit napf. certifikaci ISO 27001; a ovéfenym souladem s nafizenim GDPR
(dokumentace, procesy, technologie)

L. Infrastruktura je pravidelné auditovana tfeti stranou (bud nezavislou organizaci nebo
vyrobcem).

Servery a ulozisté dat
Virtualni Server s operacnim systémem

vServer je sluzba provozovana nad vypocetnim systémem, na kterém je provozovana
serverova virtualizaCni vrstva umoziujici abstrakci, flexibilitu a partitioning vypocetniho
vykonu. Virtualni server ma presné dané vykonnostni parametry a SLA popisujici
garantovanou dostupnost sluzby. vServery, jsou definovany po¢tem virtualnich procesort
(vCPU) a velikosti dostupné paméti RAM. Parametr vCPU je virtualni procesor provozovany
na jednom jadfe fyzického procesoru a garantovaném frekvenci min. 1GHz.

V ramci dodavky Poskytovatel pfipravi 4 virtualni servery:
vServer 2 4

vServer 2_8

vServer 4 16

vServer 12 32

a n oo

Disky k virtualnim serverdim

Veskeré virtualni disky v nabidce musi splfiovat minimalné tyto hodnoty pro parametr

throughput:
velikost HDD disku velikost disku do min. throughput pro
od (v€etné) HDD
40 GB 250 GB 60 MiB/s
250 GB 150 MiB/s

10
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6.4.
6.4.1.

6.4.2.
6.4.3.

velikost SSD disku velikost disku do min. throughput pro
od (v€etné) SSD
40 GB 200 GB 150 MiB/s
200 GB 300 GB 300 MiB/s
300 GB 500 GB 450 MiB/s
500 GB 750 GB 750 MiB/s
750 GB 1125 MiB/s

vHDD a vSSD jsou sluzby provozované nad virtualizovanym storage. Data jsou chranéna
pomoci technologie RAID a rozdélena do logickych jednotek zpfistupnénych virtualizanim
hypervisordm zajistujicim virtualizaci diskového systému do jednotlivych produktd vHDD

a vSSD. Jednotlivé typy produktd vHDD a vSSD se Lisi v parametrech kapacity a vykonu.

Diskova kapacita je udavana v GB a vykon v I0OPS (pocet diskovych transakci za vtefinu)
a throughput (In + Out), méfeno na urovni pozadavk( virtualizovaného OS MS Windows
server.

V ramci dodavky Poskytovatel pfipravi 4 virtualni disky a pfipravi je k pouziti s vServery
z bodu 6.3.1:

vHDD 40_800_RP024h/RET30

vHDD 200_800_RP0O24h/RET30

vSSD 500_2500_RP0O24h/RET30

vSSD 600_6000_RP0O24h/RET30

a n oo

Pozadavky na vykon v bodech 6.3.1. a 6.3.2. jsou uvedeny jako poZzadované jednotky slouzici pro
konfiguraci (nakup) konkrétniho virtualniho serveru. PFiklad: virtualni server bude sestaven ze
dvou 6.3.1.c., jedné 6.3.2.c. a dvou 6.3.2.b.

Virtualni stroj tedy bude disponovat osmi vCPU s 32 GB RAM, jednim 500 GB virtualnim diskem
SSD a jednim virtualnim diskem 400 GB virtualnim diskem HDD.

Networking
Mezi cloudem a on-premise prostfedim Zadavatele bude navazany virtualni kanal (IPSec).

Veskera komunikace do/z cloudu bude prochazet pfes stavajici on-premise dvojici firewalld,
které budou zajiStovat ochranu provozu (UTM, Antivir, SSL inspekce, VPN apod).

1 x VLAN

1 x vefejna IP adresa v4

11
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Licence

Licence zajisti Poskytovatel v ramci Microsoft Services Provider License Agreement (SPLA).
Poskytovatel licence poskytne na zakladé platné smlouvy se spolecnosti Microsoft SPLA
s dodatkem License Mobility a Shared Computer Activation (SCA).

Serverové licence - 4 ks Microsoft Windows Server
Klientské RDS licence - 25 ks Microsoft Remote Desktop SAL
Databazové licence 2 ks Microsoft SQL Standard 2 core

Licence jsou brany jako jednotky, které je mozné pfidélovat a odebirat vServerim
individualné (pfi zakoupeni dalsiho vServeru je mozné vybrat pfislusnou licenci, pfi smazani
operacniho systému z vServeru je mozné licenci odebrat).

On-line zakaznicky portal

Bezpelnost pfistupu - veskeré nastroje pro spravu musi umozfovat vicefaktorové ovéfovani
uzivatele.

Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v pripadé vestaveénych nastroju (napf. www rozhrani hardware) musi byt pouzita
Sifrovana komunikace (napt. HTTPS).

Definice uzivatelskych roli

a. Administrator,

b. Server Operator,

c¢. Network Operator.

d. Monitoring (pouze Cteni)
Administrace virtualni infrastruktury

a. Vytvareni server(, zmény parametr(i server(l, mazani server(

b. Vytvareni virtualnich diskd, zmény parametrd diskd, mazani disk

c. Instalace virtualnich server( z pfeddefinovanych Sablon (pouze vybérem zakladnich
parametry jako je poCet CPU, velikost RAM, kapacita a pocet IOPS HDD/SSD a vybérem
OS bude automatizované nainstalovan virtualni server danych parametrd véetné
funkcniho OS)
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d. Pouzivani Virtual Media Access (ISO).

e. Podpora instalace opera¢niho systému z tzv. ISO images
f.  Pristup na konzoli virtualniho serveru prostfedky pro vzdalenou spravu.
g. Reporty. Pravidelné reporty (min. jednou za mésic)

I.  Grafické zobrazeni po dnech a souhrnna tabulka vyuziti vCPU s nasledujicimi
udaji:

1. Zakoupena kapacita vCPU - pocet vCPU, celkova velikost RAM a jejich
vyuziti v ¢ase v GB.
Primérné vyuziti CPU - pridmérna hodnota vyuziti CPU za celé obdobi.
Median vyuziti vCPU - median vyuziti vCPU za celé obdobi pocitan
z hodinovych intervald.

4. Maximum vCPU - maximalni hodnota vyuziti vCPU v hodinovych
intervalech.

[I.  Grafické zobrazeni po dnech a souhrnna tabulka vyuziti virtualnich diskd
s nasledujicimi udaji:

1. Zakoupena propustnost - zakoupena propustnost v IOPS a celkova
zakoupena kapacita v GB.
Prlimérna propustnost - primérna propustnost v IOPS za celé obdobi.
Median propustnosti - median propustnosti v IOPS za celé obdobi je
pocitan z hodinovych intervald.

4. Maximum propustnosti - maximum propustnosti v IOPS za jednotlivé
zakoupené diskove jednotky.

h. Technické reporty. Pravidelné reporty (min. jednou za mésic) s doporu¢enim vhodnych
konfiguraci infrastruktury a optimalizaci infrastruktury (minimalné prfedimenzované
kapacity nebo naopak poddimenzované vypocetni zdroje, resp. virtualni servery, virtualni
disky, sitova pfipojeni, doporuceni spravného licencniho modelu pro SW z bodu 6.6.).

i. Vykonnostni statistiky v realném case. Pro kazdy vServer:

[.  vyuziti vCPU s nasledujicimi udaji:
1. Zakoupena kapacita CPU - pocet vCPU, celkova velikost RAM.
2. aktualni vyuziti CPU -

[I.  wvyuziti virtualnich diskd s nasledujicimi udaji:
1. Zakoupena propustnost — zakoupena kapacita jednotlivych diskd,
s uvedenim zakoupenych parametr(i IOPS a throughput
2. Aktualni IOPS a throughput s rozdélenim In, Out, celkem.
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Administrace sité

a. Interni sité

b. Interni IP adresy

c. Vefejné IPv4 adresy
d. Virtualni router

e. Virtualni firewall

f.  Pravidla NAT

g. VPN Management

Sprava SW licenci

Integrovana funkce fakturace po jednotlivych polozkach s funkci vypoctu sluzby pro simulaci

nakladd projektu.

SLA Reporty

Jednotky SLA:

Jednotka SLA

Minimalni poZzadovana hodnota pro splnéni
100 % SLA

vCPU - pocet jader

dle parametru v Priloze a zakoupené varianty

VRAM - alokovatelna RAM

dle parametru v Priloze a zakoupené varianty

vHDD/vSSD - kapacita

dle parametru v Pfiloze a zakoupené varianty

vHDD/vSSD - 10PS

dle parametru v Pfiloze a zakoupené varianty

vHDD/vSSD - throughput

dle parametru v Pfiloze a zakoupené varianty

konektivita - dosazitelna datova propustnost

do NIX > =150 Mbps
konektivita - latence od NIX <30 ms

dostupnost admin portalu 24/7

dostupnost portalu podpory 24/7

Poskytovatel méfi dostupnost jednotlivych Jednotek SLA Infrastruktury pro kazdou Jednotku
SLA individualné pro dané vyhodnocovaci obdobi.
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Zacatkem vypadku je moment, ktery odpovida ¢asové znacce hlaseni v monitorovacim
nastroji Poskytovatele, ktery ohlasuje nedostupnost dané Jednotky SLA. Pokud v3ak
Zadavatel prokaze, ze Jednotka SLA méla vypadek, tak je irelevantni, kdyz se v logu
Poskytovatele nenachazi zaznam o vypadku a za zacatek vypadku je povazovan &as
prokazany Zadavatelem.

Koncem vypadku je moment, ktery odpovida ¢asové znacce prvniho pravdivého hlaseni v
monitorovacim nastroji, které ohlasuje dostupnost dané Jednotky SLA. Pokud vsak
Poskytovatel prokaze, ze Jednotka SLA byla obnovena, tak je irelevantni, kdyz se v logu
Poskytovatele nenachazi zaznam o obnové a za konec vypadku je povazovan Cas prokazany
Poskytovatelem.

Provozni doba pod SLA se vypocte po¢tem dni v kalendarnim mésici, za ktery se vyhotovuje
vyhodnoceni dostupnosti Infrastruktury vynasobenych 24 hodinami pfevedenymi na minuty.

Provozni doba pod SLA = pocet dni v kalenddinim mésici x 24 x 60

Doba vypadku je doba mezi za¢atkem vypadku dle odst. 6.7.2 Technické specifikace a
koncem vypadku dle odst. 6.7.3 Technické specifikace uvedena v celych minutach,
zaokrouhlenych smérem nahoru.

Kumulativni dobou vypadku je soucet viech dob vypadku za vyhodnocovany meésic.

Vyhodnoceni dostupnosti Jednotky SLA se vypocte nasledujicim zptisobem:
a. od provozni doby pod SLA za dany mésic se odeCte kumulativni doba vypadku za dany
mésic,
b. vysledek pfede$lého kroku je vydélen provozni dobou pod SLA za dany meésic a
c. vysledek predeslého kroku je vynasoben cislem 100.

Vysledkem je Vyhodnoceni dostupnosti Jednotky SLA za dany mésic v procentualni podobé.

Vyhodnoceni dostupnosti Jednotky SLA (v %)

(provozni doba pod SLA - kumulativni doba vypadku) / (provozni doba pod SLA) x
100

Urovné podpory Infrastruktury a fedeni Pozadavkd Zadavatele
PoZzadavky jsou rozdéleny do nasledujicich drovni dle zavaznosti:

a) kriticka uroven: PoZadavek souvisi s tim, ze Infrastruktura neni dostupna nebo
vykazuje takové vlastnosti, které ji Cini zcela nepouZitelnou. Pozadavek vyzaduje
okamzitou pozornost Poskytovatele.
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b) stfedni uroven: Infrastruktura je dostupna, avsak se znac¢né zhorsenou odezvou,
nebo nékteré moduly nepracuji ve shodé se specifikaci / dokumentaci. Hlavni funkce
organizace Zadavatele, sluzby mohou na snizené urovni pokracovat.

c) nizka aroven: Pozadavky Zadavatele na zménova fizeni sluzby nebo eskalace, které

bezprostfedné nemaji dopady na chod organizace (napf. pozadavky na zménu

uzivatelského rozhrani aplikace).

6.7.9. Reak¢ni doba Poskytovatele na Pozadavky Zadavatele Cini od okamziku odeslani Pozadavku
Poskytovateli:
Pozadavek nizké trovné Pozadavek stfedni tirovné Pozadavek kritické tirovné
Max. 8 hodin, pouze v pracovni | Max. 4 hodiny, v nepfetrzité Okamzité, v nepretrzité dobé
dny dobé 24x7 24x7
6.7.10. Reakci na PoZzadavek se rozumi alespon informovani Zadavatele (a) o zahajeni feseni
Pozadavku, (b) o tom, kdo bude FeSitelem Pozadavku (pfifazeni fesitele) a (c) o tom, jaky
zpusob Poskytovatel zvolil pro zahajeni feSeni Pozadavku. Reakci musi provést operator, ne
automat.
6.7.11. Doba pro vyfeSeni Pozadavku ¢ini od okamziku odeslani Pozadavku Poskytovateli:
Pozadavek nizké tirovné Pozadavek stfedni tirovné Pozadavek kritické tirovné
. . |a) Max. 1 hodina na dodani c) Max. 30 minut na dodani
Max. 16 hodin, pouze v pracovni .. T
d docasného feseni nebo docasného feseni nebo
ny- nahradniho postupu, ktery nahradniho postupu, ktery
vede ke snizZeni klasifikace vede ke snizZeni klasifikace
Pozadavku alespon o jednu Pozadavku alespon o jednu
aroven (napfiklad z vysoké aroven (napfiklad z vysoké
na stfedni) a na stfedni) a
b) max. 12 hodin na trvalé d) max. 4 hodiny na trvalé
vyfeseni Pozadavku, vyieseni Pozadavku,
to vSe v nepretrzité dobé 24 x 7. to vSe v nepretrzité dobé 24 x 7.
6.8. Podpora
6.8.1. Pro ucely hlaseni problému a zadavani zménovych pozadavkd bude k dispozici ServiceDesk.

ServiceDesk bude pracovat v rezimu 24x7, kde pozadavky bude mozné zadavat online nebo
pfipadné pomoci e-mailu a/nebo telefonu.

16



6.9.

6.9.1.

6.9.2.

6.9.3.

6.10.

6.10.1.

6.11.

6.11.1.

6.11.2.

6.11.3.

6.11.4.

6.11.5.

SN 4
o Horni

+ Slavkov

Zalohovani

Sluzba bude zajistovat zalohovani virtualnich serverd, Zaloha server( bude probihat jednou
denné, Cas pro zahajeni zalohy bude stanoven Zadavatelem. Obnova dat je pak provadéna
vzdy na vyzadani ze strany Zadavatele. Vlastni obnovu vServerl zajisti Poskytovatel.

Redeni zalohovani umozni pfipojeni zalohy jako virtualniho read only disku k vServeru
urCeného Zadavatelem, aby bylo mozné obnovit ze zalohy i jednotlivé soubory. Pfipojeni
zalohy provede Poskytovatel, vlastni obnovu ze zalohy, vyhledani souboru k obnové atd. si
zajisti Zadavatel.

Zalohy budou denni celych virtualnich server( (Recovery Point Objective 24 hodin)
s definovanou retenci zaloh (minimalné 30 dni). Garantovana obnova dat (Recovery Time
Objective) bude maximalné do 8 hodin. Dale jen RPO24h/RET30.

Kompatibilita a interoperabilita

Webova rozhrani nabizenych systému a zafizeni musi byt funkéni v obvyklych internetovych
prohlizeCich - min. Edge, Chrome, Safari v aktualnich verzich bez potfeby instalace
specialnich doplnku ¢i plug-in moduld.

Dokumentace

Veskera dokumentace vytvofena v ramci realizace zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé na datovém nosici ve standardnich
editovatelnych formatech MS Office nebo formatu PDF. Struktura i forma dokumentace musi
byt pfed pfedanim predana ke kontrole a vyslovné schvalena Zadavatelem.

Poskytovatel zpracuje provozni dokumentaci, ktera bude popisovat konfiguraci zhotoveneho
dila.

Soudasti provozni dokumentace bude popis Ukon( doporucené udrzby a specifikace intervalll
jejich provadéni.

Poskytovatel uvede do dokumentace kompletni podminky pro zajisténi provozu dodanych
prvkl a své virtualni infrastruktury, v€etné pozadavkud na aktualizace software (maintenance)
a proces Poskytovatele, kterym bude tyto aktualizace provadét a kontrolovat. Toto se netyka
router(l Zadavatele, které budou slouzit pro propojeni s DC Poskytovatele; jejich sprava a
udrzba je zodpovédnosti Zadavatele.

Spravnost a Uplnost vesSkeré dokumentace je Poskytovatelem kontrolovana a aktualizovana
minimalné 1x ro¢né a dale nejdfive dva mésice a nejpozdéji tyden pred skonfenim platnosti
Smlouvy.
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6.11.6.

6.12.

6.12.1.

6.12.2.

6.13.

6.13.1.

Poskytovatel o kontrole a aktualizaci dokumentace vytvofil protokol, ktery obsahuje
minimalné:

a. Datum aktualizace dokumentace.
b. Seznam kontrolovanych dokumentd a jejich umisténi.

c. Pro kazdy dokument souhrn, v ¢em aktualizace spocivala.

Skoleni

Poskytovatel zajisti Skoleni pracovnik(i Zadavatele - administratorli—- na zafizeni a systémy
dodavané v ramci této verejné zakazky, a to minimalné v rozsahu predavané provozni
dokumentace.

Skoleni zajisti seznameni pracovnik(i Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stav(i systému a jejich pficin

a pracovniklm bude vystaveno osvédceni o Skoleni s uvedenim rozsahu Skoleni. Budou
provedena tato Skoleni:

a) Skoleni administrator(i a spravcl cloud platforem - minimalni rozsah $koleni je 8 hodin;
predpoklada se U¢ast max. 3 ucastnikd, Skoleni bude probihat v sidle Zadavatele

Pravni a dalSi predpisy

Poskytovatel pfi vytvafeni systému a poskytovani sluzeb dodrzuje pravni pfedpisy a interni
predpisy Zadavatele. Zadavatel upozorfiuje zejména na:

a. Nafizeni (EU) 2016/679 (GDPR). Poskytovatel vzal na védomi a respektuje, Zze Zadavatel
pracuje se zvlastni kategorii osobnich udaju.

b. Smeérnice (EU) 2002/58/ES (Nafizeni o soukromi a elektronickych komunikacich) a
Nafizeni, které ji nahrazuje (ePrivacy).

c. Zak. €. 480/2004, zakon o nékterych sluzbach informacni spoleCnosti a 0 zméné
nékterych zakon(, zejména §7.

d. Zakon 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisd.
e. Vyhlaska €. 82/2018 Sb., o kybernetické bezpelnosti, ve znéni pozdéjSich predpisd.

f.  Minimalni smluvni podminky smlouvy na dodavku sluzby cloud computingu vydané MV
CR Projekt eGovernment cloud (eGC) verze 2.1 z 1/6/2022
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6.14.

6.14.1.

6.14.2.

6.14.3.

6.14.4.

6.14.5.

Organizace bezpecnosti informaci

Poskytovatel prohlasuje, Ze ma zaveden systém fizeni bezpecnosti informaci minimalné s
témito parametry:

a) Rozsah systému fizeni bezpecnosti informaci zahrnuje organizani jednotky
Poskytovatele, lokality a procesy vyuzivané k poskytovani sluzby cloud computingu.

b) Poskytovatel dokumentuje zavedena opatfeni pro nastaveni, implementaci, idrzbu a
neustalé zlepSovani systému fizeni bezpecnosti informaci.

c¢) Dokumentace obsahuje rozsah systému fizeni bezpecnosti informaci a prohlaseni o
aplikovatelnosti, ve kterém je uvedeno, jaka bezpeCnostni opatfeni byla vybrana pro
potlaceni rizik, a vysledky posledniho auditu systému fizeni bezpecnosti informaci
Poskytovatele.

Infrastruktura se Fidi politikou bezpec¢nosti informaci Poskytovatele, sdilenou a sdélovanou
vSiem zaméstnanclm, externim pracovnikiim a subdodavateldm Poskytovatele,
dokumentovanou, verzovanou, kontrolovanou a schvalenou vrcholovym vedenim
Poskytovatele. Politika bezpecnosti informaci popisuje vyznam bezpecnosti informaci,
bezpecnostni cile, Uroven zabezpeceni Infrastruktury, nejvyznamné;jsi aspekty bezpecnostni
strategie k dosazeni stanovenych cil( a organizacni strukturu Poskytovatele v rozsahu
systému fizeni bezpecnosti informaci.

Poskytovatel prohlasuje, Ze na zakladé politiky bezpeCnosti informaci zavadi pfiméfena
bezpelnostni opatfeni, ktera jsou v souladu s pozadavky Zadavatele.

Poskytovatel se zavazuje jednoznacné identifikovat, dokumentovat a udrzovat aktualni
veskeré relevantni povinnosti vyplyvajici z pravnich predpist a Smlouvy, kladené na
Poskytovatele a tykajici se bezpecnosti informaci sluzby cloud computingu. Poskytovatel
dokumentuje zpusob, jakym tyto povinnosti dodrzuje.

Ve vztahu ke sluzbé cloud computingu je Poskytovatelem jednou ro¢né nebo na zakladé
opakujicich se kybernetickych bezpecnostnich incidentl nebo v pfipadé rozporu vici
deklarovanym parametréim umoznéno NUKIB zdarma provedeni kontroly splnéni pozadavkd
podle zakona €. 255/2012 Sb., kontrolni fad, ve znéni pozdéjSich predpisl, na vsech mistech
a zarizenich souvisejicich s poskytovanim sluzby cloud computingu. Poskytovatel zaroven
poskytne NUKIB veskerou potfebnou soucinnost, vyjma zpfistupnéni ¢i pfedani zakaznickych
dat bez souhlasu Zadavatele.
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6.15. Fyzicka bezpecnost budov a prostor

6.15.1. V datovych centrech, ve kterych dochazi k poskytovani sluzby cloud computingu,
Poskytovatel navrhl a aplikuje fyzickou ochranu proti pfirodnim katastrofam, umyslnému
utoku nebo havariim.

6.15.2. Sluzba cloud computingu je Poskytovatelem poskytovana alespori ze dvou datovych center,
ktera jsou od sebe oddélena dostatenou vzdalenosti k zajisténi vzajemné provozni
zastupitelnosti a odolnosti v poskytovani sluzby cloud computingu.

6.15.3.  Primarni a alespon jedno zalozni datové centrum, které je kapacitné dostatecné k prevzeti
sluzby cloud computingu poskytované z primarniho datového centra, jsou v dostatecné
vzdalenosti od pfirodnich zdroju rizik a zdroju rizik vyvolanych ¢innosti ¢lovéka vedoucich k
naruseni nebo omezeni poskytovani sluzby cloud computingu nebo bezpecnosti informaci
nebo Poskytovatel pfijal adekvatni bezpeCnostni opatieni, nebo se primarni a alespon jedno
zalozni datové centrum, které je kapacitné dostatecné k prevzeti sluzby cloud computingu
poskytované z primarniho datového centra, nachazeji ve vzajemné vzdalenosti nejméné 50
km.

6.15.4. U budov a prostor vztahujicich se k poskytovani sluzby cloud computingu, v¢etné vstupu to
téchto budov a prostor, Poskytovatel prokazatelné zavedl bezpecnostni opatfeni vhodna k
v€asné detekci a zabranéni neopravnénému ¢i neautorizovanému pristupu k technickym
aktiviim, nebo k zakaznickym datlm a provoznim Udajdm, nebo poskozeni a neopravnénym
zasahim do technickych aktiv, zakaznickych dat nebo provoznich udaju.

6.16. Zajisténi provozu Infrastruktury

6.16.1. Zakaznicka data Poskytovatel bezpecCné a striktné oddéluje od jinych dat, ktera jsou ulozena
a zpracovavana na sdilenych virtualnich a fyzickych zdrojich vyuzivanych k poskytovani
sluzby cloud computingu tak, aby byla zajisténa dlvérnost a integrita zakaznickych dat.

6.16.2. Zakaznicka data a data nezbytna pro poskytovani sluzby cloud computingu Poskytovatel
zalohuje do lokality v dostatecné vzdalenosti. Pfi pfenosu do této lokality i pfi uloZeni v této
lokalité Poskytovatel zakaznicka data a data nezbytna pro poskytovani sluzby cloud
computingu Sifruje v souladu s uznavanymi nejmodernéjsimi pozadavky v oblasti
kryptografickych prostfedk(i nebo alespori v souladu s doporu¢enim NUKIB v oblasti
kryptografickych prostfedk(i zvefejn&nym na internetovych strankach NUKIB.

6.16.3. Provozni udaje se vztahem ke sluzbé cloud computingu Poskytovatel shromazduje zejména o
udalostech:

a. prihlaSovani a odhlaSovani u viech uctd, a to v€etné nelspésnych pokusa,
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6.16.4.

6.16.5.

6.16.6.

b. cinnosti provedené administratory na strané Poskytovatele zejména pokud zaméstnanci
nebo externi pracovnici Poskytovatele ¢tou nebo zapisuji neSifrovana zakaznicka data
nebo specifické provozni Udaje zpracovavané ve sluzbé cloud computingu nebo k nim
pFistupuji bez predchoziho souhlasu Zadavatele,

C. Uspésné i neuspésné manipulace s ucty, opravnénimi a pfistupovymi pravy,
d. neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,

e. cinnosti uzivateld a administratord na strané Zadavatele, které mohou mit vliv na
bezpectnost informaci ve sluzbé cloud computingu,

f. zahajeni a ukonceni Cinnosti technickych aktiv,
g. kriticka i chybova hlaseni technickych aktiv a

h. pokusy o manipulaci se zaznamy o udalostech a zmény nastaveni nastrojl pro
zaznamenavani udalosti.

Provozni Udaje zaznamenané podle vySe uvedeného pravidla obsahuji zejména:
a. datum a Cas, vCetné specifikace Casového pasma,

b. typ ¢innosti,

c. identifikaci technického aktiva, které ¢innost zaznamenalo,

d. jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,

e. jednoznacnou sitovou identifikaci zafizeni pavodce a

f.  UspéSnost nebo nelspésnost ¢innosti.

Poskytovatel zajisti nastroj pro monitorovani a zaznamenavani, sledovani a vyhodnocovani
kybernetickych bezpecnostnich udalosti a pfistup Zadavatele k informacim o stavu
zabezpecleni, zejména k informacim vyplyvajicim ze shromazdénych provoznich udajd. Nové
udalosti zpfistupni Poskytovatel Zadavateli okamzité po vzniku udalosti, nejpozdéji viak do
24 hodin. Shromazdéné nebo vygenerované provozni Udaje bude Poskytovatel uchovavat
alespon po dobu 12 mésicl od jejich vytvoreni ve vhodné, neménné a sdruzené formé bez
ohledu na jejich zdroj tak, aby bylo mozné centralni autorizované vyhodnoceni dat.

Na Zzadost Zadavatele poskytne Poskytovatel Zadavateli bezodkladné vyzadané provozni
udaje o Cinnostech uzivateld, a to v elektronickém, strukturovaném, bézné pouzivaném,
strojové Citelném a interoperabilnim formatu tak, aby mohl Zadavatel provést analyzu
jakéhokoliv kybernetického bezpecnostniho incidentu.
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6.16.7.

6.17.

6.17.1.

6.17.2.

6.17.3.

6.18.

6.18.1.

6.18.2.

6.18.3.

6.18.4.

Mezi technickym aktivem shromazdujicim provozni udaje a technickym aktivem, na némz
jsou provozni Udaje vytvareny, Poskytovatel provadi ovéfovani identity. Poskytovatel zajisti,
aby pfenos mezi technickym aktivem shromazdujicim provozni Udaje a technickymi aktivy, na
nichz jsou provozni Udaje vytvareny, probihal zabezpe¢enym aktualné odolnym Sifrovanim
nebo po sitich pod kontrolou Poskytovatele.

Rizeni pfistupu Poskytovatele

Poskytovatel v ramci své organizace Fidi pfistupy k informacnimu systému vyuzivanému k
poskytovani sluzby cloud computingu Zadavateli.

Pristupova prava Poskytovatel pridéluje konkrétnim administratorlim na strané Poskytovatele
podle principu nutnosti védét (need-to-know principle) a ¢asové je omezuje na zakladé
hodnoceni rizik Poskytovatele.

Poskytovatel vyhotovuje zaznam o pfistupu jeho internich a externich pracovnik{ k
nezasifrovanym datlm Zadavatele, ke kterému do$lo bez pfechoziho svoleni Zadavatele v
daném pfipadé. Tento zaznam musi obsahovat alespon divod, ¢as, trvani, typ a rozsah
pfistupu a dostatek dalSich udaju potfebnych k tomu, aby mohl Zadavateli vyhodnotit
rizikovost tohoto pfistupu. Poskytovatel o zaznamu Zadavatele informuje ihned po pfistupu k
datim Zadavatele a umozni Zadavateli pristup k zaznamu alespon po dobu 1 roku zpétné.

Sifrovani zakaznického obsahu a zabezpeteni komunikace

Poskytovatel zavedl procesy a technicka opatfeni s aktualné odolnym Sifrovanim a ovéfenim
identity pro zabezpeceni pfenosu zakaznického obsahu po sitich mimo kontrolu
Poskytovatele.

Poskytovatel zavedl procesy a technicka opatfeni pro aktualné odolné Sifrovani zakaznického
obsahu béhem jeho uchovavani.ne

Zakaznicky obsah Poskytovatel pfi pfenosu a v ulozistich ve sluzbé cloud computingu Sifruje
v souladu s uznavanymi nejmodernéjSimi pozadavky v oblasti kryptografickych prostiedkd
nebo alesport pomoci nékterého z algoritm(i uvedeného v doporu¢eni NUKIB v oblasti
kryptografickych prostfedkil zvefejnéném na internetovych strankach NUKIB, pfipadné
Poskytovatel umozni Zadavateli vyuziti vlastniho Sifrovaciho klice (BYOK). Poskytovatel musi
kdykoliv na vyzadani Zadavatele umoznit import i export dat Zadavatele prostfednictvim
zaslani Sifrovanych pamétovych médii, a to i v objemu vétsim nez 2 TB.

Zakaznicka data prenasena do sluzby cloud computingu Poskytovatel chrani proti
neopravnénému zasahu, kopirovani, Uprave, pfesmérovani nebo vymazani v souladu s
pozadavky Zadavatele na zajiSténi bezpectnosti informaci.
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Zakaznicka data prenasena ze sluzby cloud computingu Poskytovatel chrani proti
neopravnénému zasahu, kopirovani, Upravée, presmérovani nebo vymazani v souladu se
zavedenou politikou bezpecnosti informaci Poskytovatele.

Dokumentace bezpecnosti vstupii a vystupli

Poskytovatel zajistil, Ze sluzba cloud computingu je pfistupna pro jiné sluzby cloud
computingu nebo IT systémy Zadavatele skrze zdokumentované rozhrani pfichozich a
odchozich zakaznickych dat tak, aby z nich Zadavatel mohl v pfipadé potieby ziskat
zakaznicka data, a to pokud se jedna o sluzby cloud computingu, které zakaznicka data
ukladaji ve stavu neaktivnich dat. Poskytovatel na vyzadani Zadavatele zpfistupni pfislusnou
dokumentaci.

Nakup, vyvoj a uprava informacnich systémii

Bude-li zfizeno za ucelem plnéni Smlouvy testovaci prostfedi, Provozni prostredi
Infrastruktury je Poskytovatelem fyzicky nebo logicky oddéleno od testovaciho nebo
vyvojového prostredi, aby se zabranilo neautorizovanému pfistupu k zakaznickym datim,
Siteni Skodlivého kédu nebo zménam technickych aktiv. Z dlvodu ochrany divérnosti dat
data obsazena v provoznim prostiedi Poskytovatel nepouziva v testovacim ani v jakémkoliv
jiném prostredi.

Audity a inspekce

Zadavatel je opravnén provést audit nebo inspekci souladu systému fizeni bezpecnosti
informaci Poskytovatele s pravem Ceské republiky nebo podminkami této Smlouvy,
dodrzovani politik Poskytovatele a plnéni povinnosti tykajicich se zpracovani osobnich udaju.
Audity a inspekce se fidi nasledujicimi pravidly:

1. Poté, co Poskytovatel obdrzi zadost Zadavatele o audit nebo inspekci se Strany dopfedu
dohodnou na: (@) mozném terminu provedeni auditu, bezpe¢nostnich opatfenich a
zpUsobu zajisténi dodrzeni zavazkd mlcenlivosti béhem auditu, (b) pfedpokladaném
zaCatku, rozsahu a dobé trvani inspekce, bezpetnostnich opatfenich a zplisobu zajisténi
dodrzeni zavazkl mléenlivosti béhem inspekce.

2. Nedohodnou-li se Strany v souladu s bodem 1 vySe na vSech potfebnych nalezZitostech
auditu nebo inspekce do 14 dnl ode dne, kdy Poskytovatel obdrzel zadost Zadavatele,
stanovi termin, pribéh a dalsi naleZitosti auditu nebo inspekce Zadavatel s pfihlédnutim
ke spravedlivym zajmdm Poskytovatele.

3. Pro ucely auditu nebo inspekce Poskytovatel zpfistupni Zadavatell nebo Zadavatelem
povéfenému auditorovi vesSkeré prostory, zafizeni, ulozisté a systémy, které se tykaji
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systému fizeni bezpecnosti informaci, bezpecnostnich politik Poskytovatele nebo kde
dochazi ke zpracovani osobnich Udajl pro Zadavatele, pokud tim nedojde k poruseni
zakonnych povinnosti Poskytovatele.

Poskytovatel mlZe vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl
povéfen Zadavatelem, pokud neni auditor podle nazoru Poskytovatele dostatecné
kvalifikovan, neni nezavisly, je v soutéznim postaveni vici Poskytovateli nebo je jinak
zjevné nevhodny. Vznesené namitky Zadavatel posoudi a pokud je shleda dlvodnymi,
zvoli jiného auditora nebo provede audit sam.

Naklady spojené s auditem nebo inspekci si kazda Strana nese sama. Odménu auditora
povéreného Zadavatelem hradi Zadavatel. Pokud by vsak audit nebo inspekce odhalily
poruSeni Smlouvy ze strany Poskytovatele, uhradi odménu auditora Poskytovatel.

Tato pravidla se pouziji také na audity a inspekce provadéné u subdodavatell
Poskytovatele, zapojenych do systému Fizeni bezpecnosti nebo majicich vliv na
bezpelnost informaci a bezpecnostni politiky Poskytovatele, a dalSich zpracovateld
osobnich udaj.

Audit nebo inspekci je mozné konat maximalné jednou za 6 mésic(.

Akceptace

a.

V ramci etapy 1.5. provede Zadavatel akceptacni testy. Poskytovatel mu poskytne
potfebnou soucinnost.

i.  Poskytovatel prokaze kompletnost dodavky a splnéni povinnych i hodnocenych
pozadavka.

ii.  Poskytovatel prokaze aktivaci software (i hardware) aktivacnimi kliCi ¢i jinymi
prostredky, je-li aktivace potfebna.

iii.  Zadavatel provede test administratorského rozhrani a moznost pfidéleni
jednotlivych pozadovanych roli a ovéreni funkci pozadovanych ZD

iv.  Zadavatel provede vykonové testy prokazujici shodu s pozadovanymi
vykonnostnimi parametry:

1. Vykon virtualnich servert dle specifikace (vCPU, RAM)
2. Vykon virtualnich diskG: IOPS, throughput
v.  Testy s ohledem na pouzitelnost feSeni v rutinnim provozu

1. Vykon/odezva databazového serveru
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2. Odezva uzivatelskych rozhrani aplikaci a softwarovych rozhrani
b. O provedeni akceptace a jejim vysledku je vyhotoven pisemny akceptacni protokol.

c. Poskytovatel zajisti zkuSebni (testovaci neplaceny) provoz dle 1.3. v€etné technické
podpory minimalné 1 specialisty na dodané feSeni s odezvou do 1 hodiny od nahlaseni
pozadavku v pracovni den v dobé od 8 hdo 17 h.

d. Pri predavani dila po ¢astech bude po predani jednotlivych ¢asti a dokonceni dila jako
celku nasledovat, akceptacni fizeni v plném rozsahu a predani celého dila.

e. Prechodem do plného provozu se rozumi okamzik akceptace dila v plném rozsahu
vCetné vyporadani viech vad a nedodélka.
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